河南省胸科医院关于防统方软硬件设备的招标文件

拟进行医院防统方系统软硬件的招标，现就有关事项说明如下：

一、招标项目名称：医院防统方系统软硬件

二、招标内容：详见《医院防统方系统软硬件技术参数》

三、投标人资格：

1．向招标人报名并登记备案；
2．在中华人民共和国注册的、具有独立的法人资格；

3．注册资金在人民币100万元以上，有能力生产或供应本次货物及相关服务；

4．防统方软硬件有在河南省级三甲医院运行成功案例；

5．具备同类产品相应的销售业绩；

6．遵守《中华人民共和国招投标法》及其它有关的中国法律和法规。

四、对标书的要求：投标报价表及投标书均一式四份（正本一份，副本三份），并加盖单位公章密封。投标报价表需单独密封，随投标书一起递交；标书中应包含以下内容：

1．营业执照、税务登记证、组织机构代码证、相关产品资质复印件并加盖公章；

2．所用防统方软硬件拥有自主产权证明；

3．法人授权证书（附件）；

4．对照招标文件技术规格条款逐条做出响应；

5．投标单位的同类产品销售业绩（提供近2年本项目合同原件）；

6．供货期限、质保期限、售后服务承诺；

7．对人员的培训承诺

五、评标办法：在满足技术要求和使用功能前提下，以价格、售后服务、同类业绩等因素综合评标。

六、招标文件的申领：

1．申领招标文件途径及时间：已报名单位可在河南省胸科医院官网下载或河南省纠风办公室领取，2016年7月25日至8月8日，过期将视为自动放弃投标人资格。

2．开评标地点及时间：另行通知。

七、付款方式：

1．项目完工验收合格后，正常运行两个月，甲方向乙方支付合同总金额的90%；

2．剩余合同总金额的10%作为质量保证金，在验收合格一年后付清。

八、其它

1．开标时，需投标人身份证、营业执照、税务登记证、组织机构代码证、相关产品资质原件。

2．对未中标的投标人，招标人不退还标书，不对未中标原因做出解释。

3．投标人应承担所有与编写和提交《投标文件》有关的费用，无论投标过程中的做法和结果如何，招标人在任何情况下均无义务和责任承担这些费用。

4．投标人应认真阅读《招标文件》中所有的事项、格式条款和技术规范要求等。投标人没有按照《招标文件》要求提交全部资料或者投标人没有对《招标文件》在各方面做出全面的、实质性响应是投标人的责任。招标人有权拒绝没有对《招标文件》要求做出全面的、实质性响应的投标。

5．投标人对《招标文件》所做出的推论、解释和结论，招标人概不负责。投标人由于对《招标文件》的任何误解以及其它原因造成的后果，均由投标人负责。

6．投标总价中应包含运输、安装、调试、培训、技术服务及各种税费等，未单独列出的费用，认为已包含在报价中，不再调整。

联系地址：河南省胸科医院纠风办（郑州市纬五路一号）

邮政编码：450003

联系人：  夏老师

联系电话：0371-65662989

                                                  2016年  月   日
医院防统方系统软硬件技术参数
硬件及部署：

系统支持千兆以上网络环境，至少含有2个千兆数据采集口同时采集，支持1000个以上客户端同时并发的监控，至少达到每秒5000个以上的SQL语句处理能力（请注明每秒的语句处理能力）

支持旁路部署方式，不需要更改现有网络结构、服务器相关配置，产品运行不得影响现有网络和业务的正常运行。系统应能独立完成审计数据采集，不依赖于数据库自身审计日志系统，也不应在现有服务器上安装程序。

采用B/S架构，提供中文WEB管理界面以便于管理。

系统的时间可以和关键服务器中的数据库的时间进行同步，确保记录时间的一致性。

系统内置防统方知识库，且具有自我学习功能，减少医院相关人员对设备配置的工作量。

所有系统数据都支持加密传输，防止信息外泄。

支持对加密方式的数据库连接信息分析。

操作人员权限管理:

能够针对纠风办、监察室等非计算机专业人员的使用特点生成防统方审计报告（支持每天或多天生成统方审计报告，报告简单明了，且能够将计算机语言翻译成通俗易懂的自然语言）。

设备管理用户、审计用户权限分开，责任明确，系统支持多种身份管理，相应权限的用户只能查看、管理相应的系统功能

系统支持双密码用户，安全性更高。

数据库审计及报警功能：

客户端对数据库的访问要求记录完整，不允许遗漏。

支持对Oracle、MS-SQL 、DB2、MYSQL、CACHE DB、POSTGRESQL和Sybase 等数据库提供自动化评估、审计和保护功能。

支持数据库使用不同字符集，审计结果中不出现乱码等不正常显示。

可同时审计多个不同服务器上不同类型的数据库，如一个是oracle库而另外一个是其它服务器上的SQL数据库。系统支持多个网段客户端对数据库操作行为的会话审计，并且能够对各种访问数据的途径（如HIS软件、PL/SQL、SQL*Plus、PB、Toad等各种SQL操作工具）进行监控。

可以监控和审计用户对数据库中的数据库表、视图、序列、包、存储过程、函数、库、索引、同义词、快照、触发器等的创建、修改和删除等，分析的内容可以精确到SQL操作语句一级。

支持对数据库SQL操作语句的详细审计，可以分析出每条语句的操作方式、表名、存储过程名、详细操作内容，执行时长、操作结果，受影响行数，关联表与关联表数等字段信息，并能够还原SQL操作语句及SQL语句结果。

详细记录可疑操作对象信息，包括时间、IP、端口、MAC、主机名、程序信息、数据库连接信息。同时可以与华3、华为、锐捷等品牌交换机联动精确定位可疑对象的物理位置（比如SQL语句通过哪台交换机的哪个端口执行），能够准确定位最终用户。

可根据用户自定义规则实时发出手机短信通知和邮件提醒等多种方式的告警信息，并配备相应的告警信息发送设备。

会话管理：

可根据客户端IP、MAC、客户端程序、数据库账号、客户端用户名等信息自定义黑、白名单，并根据定义报警、阻断相应客户端对数据库的访问。

多种部署方式（串接/并接）下均可自动阻断可疑会话功能，阻止非正常数据会话。能根据预定规则阻断SQL语句，以及数据内容中的敏感信息，实时阻断客户端对关键服务器的访问。 

报表输出及数据备份：

用户可以根据需要自定义规则，并能根据设定的条件产生审计报告。能对审计结果进行多条件组合查询，比如按下列条件查询：IP地址、MAC地址、表名、操作方式、计算机名、数据库名、程序名等。且支持按关键词进行模糊查询。查询结果应支持多种格式(excel、pdf、txt等)导出。

系统配置文件支持导入、导出。所有数据提供备份功能，并支持外接存储设备备份。

系统审计数据及备份数据应进行加密保管，只能通过专门工具进行恢复和查询浏览。

- 2 -

